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Phising

Por Carlos Hurtado y Pedro Cevallos

El desarrollo de las nuevas tecnologias y la generali-
zacién de su uso ha creado un nuevo nicho delictivo,
el de la ciberdelincuencia que, como en otras areas
de la vida, tiene subespecialidades. Hoy traemos a la
palestra una de ellas, el phishing.

Para ello, nos hacemos eco a continuacion de la va-
liosa informacion que comparte en su pagina web el
Instituto Nacional de Ciberseguridad de Espafia (IN-
CIBE). Recomendamos visitar esta pagina por la cali-
dad y utilidad de su contenido.

El phishing es una técnica que consiste en el envio
de un correo electrénico por parte de un ciberdelin-
cuente a un usuario simulando ser una entidad legiti-
ma (red social, banco, institucion publica, etc.) con el
objetivo de robarle informacién privada, realizarle un
cargo econémico o infectar el dispositivo. Para ello,
adjuntan archivos infectados o enlaces a paginas
fraudulentas en el correo electrénico.

Trucos para evitar ser victima de phishing:

+ Sé precavido ante los correos que aparentan ser de
entidades bancarias o servicios conocidos (Dropbox,
Facebook, Google Drive, Apple ID, Correos y Telégra-
fos, Agencia Tributaria, etc.) con mensajes que no es-
perabas, que son alarmistas o extrafios.

 Sospecha si hay errores gramaticales en el texto,
pueden haber utilizado un traductor automatico para
la redaccién del mensaje trampa. Ningun servicio con
cierta reputacién enviara mensajes mal redactados.
* Si recibes comunicaciones anénimas del tipo “Es-
timado cliente”, “Notificacion a usuario” o “Querido
amigo”, es un indicio que te debe poner en alerta.

* Si el mensaje te obliga a tomar una decisién de ma-
nera inminente o en unas pocas horas, es mala se-
flal. Contrasta directamente si la urgencia es real o
no directamente con el servicio o consultando otras
fuentes de informacién de confianza: la OSI, Policia,
Guardia Civil, etc.
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* Revisa si el texto del enlace que facilitan en el men-
saje coincide con la direccién a la que apunta, y que
ésta corresponda con la URL del servicio legitimo.

+ Un servicio con cierto prestigio utilizara sus propios
dominios para las direcciones de email corporativas.
Sirecibes la comunicacion desde un buzén de correo
tipo @gmail.com, @outlook.com o cualquier otro si-
milar, sospecha.

+ Aplica la ecuacion: solicitud de datos bancarios +
datos personales = fraude.
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COMO RECONOCER UN
MENSAJE DE TIPO PHISHING

1. ¢El contenido es sospechoso?

El primer paso para identificar un phishing es valorar
el contenido del mensaje o correo electrénico. Como
hemos mencionado anteriormente, el intento de su-
plantacién puede ser a un banco, una plataforma de
pago, una red social, un servicio publico, etc.

El objetivo es intentar asustar al usuario e instarle a
actuar segun las indicaciones del mensaje. Siempre
afladen una excusa, ejemplo “problemas técnicos o
de seguridad”, y proporcionan una solucién sencilla
del tipo “acceda a su banco utilizando este enlace”.
Ademas, es muy habitual que soliciten nombre de
usuario, claves y otros datos de acceso a las cuentas,
practica que las entidades legitimas nunca llevarian
a cabo.

2. ;La escritura es correcta?

Si nos fijamos en la imagen anterior, podemos ver
que, por ejemplo, no se han utilizado tildes y que hay
errores gramaticales (enes en lugar de efies), y de
puntuacion.

Resulta extrafio que una entidad envie una comuni-
cacion a todos sus clientes con una redaccién y orto-
grafia descuidadas.

Los delincuentes que realizan las campafias de es-
tafa, en ocasiones son extranjeros, y deben por tan-
to traducir sus mensajes al espafiol, en general con
errores. Estos errores en la traduccion aparecen en
forma de:

* Fallos semanticos: articulos “el” o “la"
intercambiados.

+ Palabras con simbolos extrafios:

donde deberian estar palabras acentuadas como por
ejemplo: “DescripciA?n”. Este caso aparece al intentar
escribir vocales acentuadas en un teclado no espafiol.

* Frases mal construidas.
Si detectamos que el correo tiene una ortografia po-
brey su escritura es informal, debemos estar alerta.

no-reply@privacy.google.com 21:52 PM (22minutes agao) 4 Reply -

to me |~

Google

Hola,
Alguien ha usado contrasefias errdneas para intentar acceder a tu cuenta de
Google o @gmail.com.

Como prevencion para evitar los accesos ilegitimos a las cuenta de nuestros,
se registran los intentos erréneos y se informa al usuario legitimo de los
datos del intento de acceso, en este caso:

13 de Marzo de 2017 a las 13:01:45 AM UTC

IP Address: &

Localizacién Francia.

Si no reconoce el intento de acceso, alguien podria estar intentando acceder
a su cuenta. Debe revisar la actividad inmediatamente.

Sinceramente

El equipo de cuentas de Google.
Este correo no puede recibir réplicas. Para mas informacion, visite el Centr
Google.

3. ¢A quién va dirigido el correo?

Si un delincuente quiere estafar a cientos de miles
de personas, es muy complicado saber el nombre de
todas esas personas. Por ello, utilizan férmulas gené-
ricas como “Estimado cliente”, “Hola", “Hola amigo”,
etc. para evitar decir un nombre:

Cuando una entidad tiene que dirigirse por correo
a un usuario o cliente, siempre lo hara enviando co-
rreos electrénicos personalizados, donde utilizara el
nombre de la persona e incluso en algunas ocasio-
nes, parte de su DNI. Si recibimos un correo no per-
sonalizado, estamos probablemente ante un caso de
intento de estafa.

4. ;Pide hacer algo de manera urgente?

Otra técnica utilizada por los delincuentes es la de pe-
dir larealizaciéon de una accién en un periodo de tiem-
po muy corto: “Una vez emitido este correo electréni-
co, tendra un plazo de 8 horas para llevar a cabo dicha
accién, de lo contrario...”: Con esta urgencia, los de-
lincuentes intentan que su victima tome una decision
precipitada y caiga en la trampa, que incluye visitar
un enlace e indicar datos personales y/o contrasefias.

Este es otro sintoma que nos hace sospechar que el
mensaje recibido ha sido enviado por un delincuente.
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5. ¢El enlace es fiable?

La intencién de los delincuentes es que pinchemos
en un enlace para llevarnos a un sitio web fraudu-
lento. En el texto del mensaje hay un enlace que en
lugar de llevarte a la web oficial, pagina legitima, te
lleva a otra fraudulenta que estéticamente es igual o
muy parecida.

¢;Como podemos saber la verdadera direccién a la
que apunta un enlace? Muy facil: situando el puntero
encima del enlace y observando la verdadera direc-
cién que se muestra en la parte inferior izquierda del
navegador.

Una recomendacién a seguir es la de no acceder a
una web a través de un enlace en el correo electroé-
nico. Si deseamos acceder a la web legitima, la mejor
practica es escribir directamente en la barra de di-
recciones del navegador la direccién deseada (si se
conoce previamente).

6. ;Quién envia el correo?

Por ultimo, sélo nos queda comprobar la identidad
del remitente. Hemos dejado esta pregunta para el
final ya que no ofrece garantias para saber a ciencia
cierta si un correo es fiable o no.

Debemos sospechar si el remitente es una direccion
de correo que no pertenece a la entidad, como su-
cede en el siguiente ejemplo, que el mensaje hace
referencia a PayPal y el email del remitente no hace
ninguna alusién a dicho servicio. El hecho de que el
correo provenga de un correo aparentemente co-
rrecto no es indicio concluyente de la legitimidad del
mismo. El remitente de un correo electronico puede
ser manipulado y los delincuentes son capaces de
enviar correos con el remitente falsificado en nom-
bre de entidades.

MEDIOS USADOS PARA
PROPAGAR PHISHING

El principal medio de propagacion del phishing es el
correo electrénico, pero que sea el método mas utili-
zado noimplica que sea el Unico. También pueden uti-
lizarse otros medios como redes sociales, sistemas de
mensajeria instantanea, etc. Por cualquiera de estas
vias es muy sencillo enviar un mensaje que conten-
ga un enlace que nos redirija a un sitio fraudulento.

COMO ACTUAR SI DETECTAS
UN PHISHING

1. No facilites la informacién que te solicitan ni con-
testes en ningun caso a estos mensajes. En caso de
duda consulta directamente a la empresa o servicio
que supuestamente representan a través de sus ca-
nales oficiales. También puedes ponerte en contacto
con el INCIBE, la OSl, y hacernos llegar tu consulta.

2. No accedas a los enlaces facilitados en el mensaje
ni descargues ninglin documento adjunto que puede
contener, podria tratarse de malware.

3. Eliminalo y si puedes, alerta a tus contactos sobre
este fraude para que ellos no caigan tampoco en la
trampa.

QUE HACER SI HAS CAIDO
EN LA TRAMPA

En caso de haber sido victima de un fraude de tipo
phishing, recopila toda la informacion que te sea po-
sible: correos, capturas de conversaciones mediante
mensajeria electrénica, documentacion enviada, etc.
Puedes apoyarte en testigos online para la recopila-
cion de evidencias.

Para los casos de phishing bancario, contacta con tu
oficina bancaria para informarles de lo sucedido con
tu cuenta online.

Adicionalmente, modifica la contrasefia de todos
aquellos servicios en los que utilizases la misma clave
de acceso que para el servicio de banca online. Re-
cuerda: no uses la misma contrasefia en varios ser-
vicios, es muy importante gestionar de forma segura
las contrasefias para evitar problemas.

A continuacion, presenta una denuncia ante las Fuerzas
y Cuerpos de Seguridad del Estado (FCSE). Si quieres
conocer mas detalles, visita nuestra seccién Reporte de
Fraude o contacta con nosotros para saber como actuar.

Fuente:

INCIBE (Instituto Nacional de Ciberseguridad de Espafia)

www.incibe.es/aprendeciberseguridad/phishing
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https://www.osi.es/es/actualidad/blog/2017/03/09/testigos-online-y-obtencion-de-pruebas-te-explicamos-su-utilidad
https://www.osi.es/es/contrasenas
https://www.osi.es/es/contrasenas
https://www.osi.es/es/reporte-de-fraude
https://www.osi.es/es/reporte-de-fraude
https://www.osi.es/es/contacto
https://www.incibe.es/aprendeciberseguridad/phishing 
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Oficina
de Seguridad
del Intemauta

¢Gomo actidan los ciberdelincuentes?

W Hbance ieno.es

TuBancoBueno
100% legal

USUARID

Amigo
Enhorabuena, has gano un vale
descuento de 500€ para tu tienda
favorita.

Accede a través del enlace
siguiente para obtener el premio.
http:/fwww.tiendabuena.es

iTodos los dias
pica alguien!
Jajajaja

¢Como protegernos de
los ciberdelincuentes?

Los phishing son fraudes sofisticados pero
hay caracteristicas que los delatan

De: Departamento Ventas
Para: mi

Mensaje: Las empresas de verdad
Querido usuario. no te pediran tu contrasefia
Por 100Gb GRATIS de

como condicion para dar un

almacenamiento al premio

siguiente enlace click en
lintroduce

USUARIO y CONTRASENA.
http://serviciooficial.es <
Si usted no escribir
SUS Crel I

denc‘\ales se
CAMCELARA SU CUENTA.
Fdo. Departamento Ventas

Siempre que se introducen
datos en un formulario la
conexion tiene que
ser segura ‘https’, también hay
que comprobar que el enlace
apunta a donde indica

Las organizaciones de verdad
no chantajean a sus usarios

Los correos de las organizaciones

son genericos, no suelen ir firmados

iEnhorahuena!

Has ganado 500€, casi hemos terminado

Teléfono movil

La redaccion del mensaje debe
ser buena y coherente
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www.incibe.es www.osi.es

sincibe_

INSTITUTO NACIONAL DE CIBERSECURIDAD
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